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HAVALANDIRMA SISTEMLERI VE
SIBER GUVENLIK

Yil 1973, adi petrol krizi olan ve tim dinyayi paralize
eden bir olay olur. Detaylari tim kirlilikleriyle petrol
tarihinde yazilmis ve yazilmaya devam edecektir. Bu
krizin basit bir matematigi vardir: Ham petrol fiyati
%300 artmistir. Bu matematik degisen artis oranlariyla
devam etmektedir.

Petrol krizi, tetikledigi ekonomik krizlerin dtesinde bir
“kabus” yaratmistir. Ya petrol biterse degildir kaos, “ya
bize petrol satmazlarsa” distincesidir. Gece glindiz bu
kabusla uyuyamayanlar, petrol bitinceye kadar gecici
bir ¢ozim bulmuslardir.

Petrollin hangi siyasi catinin altinda ve hangi cografyada
oldugu 6nemli degildir. Onemli olan kaynagin vanasinin
kimin  kontrolu altinda oldugudur. Glniumuzde
kritik maden yataklarinin kullanim haklarinin Trump
tarafindan, Rus saldinsina karsi yardim etmek Gzere
Ukrayna ile pazarlik konusu yapilmasi gibi, petrol
topraklarinin gorintr sahipleriyle petroliin tasarruf
haklarinin dyle veya boyle, ABD ve siyasi-ticari
korosunda olmasi ¢ozimlenmelidir; bir baska deyisle I.
Diinya savasindan bu yana oldugu gibi olmaya devam
etmelidir.

Bu stratejik kararin is paketleri devreye sokulmustur.
ilk is paketinde Kérfez petrolii vardir. 1990'da Irak
Kuveyt'iisgal eder, dost ve miittefik ABD yardima kosar
ve gelecekte muhtemelen Ukrayna'ya yerlesecegi gibi,
usleriyle Korfeze yerlesir.

Bugtin Trump, korfez liderleriyle kilic kalkan oynuyor,
bankamatikten para alir gibi 2 trilyon dolar bahsis
aliyor! Korfeze satilan silahlarin, teknolojik Grtinlerin,
insaat ihalelerinin notunu diismeye gerek yok.

Iki lilke kalmistir kiiresel kontrol agina girmeyen: Biri
iran digeri Venezuela. israil araciligiyla ilk hamleler
iran‘a yapildi. Simdilerde de ABD donanmasi Venezuela
aciklarinda govde gosterisi yapip, uyusturucu botlarini
fuzelerle vuruyor. “ABD ile Venezuela arasindaki gerilim
tirmanirken, bes F-35 savas ucagi Porto Riko'ya

indi. Venezuela, ABD destroyerinin bir balik¢i teknesine
baskin yaptigini iddia ederek Washington'u kinadi.
Maduro, kiyilarini korumak icin orduyu harekete
gecirdi” (15 Eylil 2025) [1].

Korfezdeki gelismelerin alternatif senaryolari, hig
suphesiz gelismelerden ok once yazilmistir. Bir tanesi
de bir romanin konusudur:

1989'da vayinlanan, hi¢ slphesiz cok daha once
tasarimlanan ve kaleme alinan kitabi [2], Kuveyt'in
isgalinden once okusaydim, Arap petrol diyarinda bir
seyler olacak diye distntr muydim bilmiyorum.

Unlii Carlos'la ilgili, filmi de cevrilen “Cakal” kitabinin
yazari Frederic Forsyth, “The MNegotiator” kitabinda,
Amerikan Petrol Trostlerinin, petrol iiretimini ve
fivatini kontrol etmek icin Ortadogu'daki aparat teror
orgiitlerini kullanarak, Suudi Hanedaninin tamamini -
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oldiiriip ABD'ye goniilden bagl bir prensi iilkenin basina
gecirmek lzere yaptiklari bir plani vermektedir. Girisleri,
kapilari pencereleri ve HVAC sistemi bilgisayarl bir
glivenlik sistemine sahip ve bir Amerikali tarafindan
yonetilen kapali stadyumda, hanedanin 90. Yil doniimii
etkinliklerinin provasinda hem hanedanin térene katilan
600 liyesi hem aparatlar hem aparatlara karsi koymasi
gereken saray muhafizlari oldiiriilecek, yardim istemi
lzerine yandas Prens kral olarak ilan edilecektir. Kitap
sadece bu plan ile ilgili degildir; Sovyetler de petrol
lilkeleri hakkinda farkli planlar yapmaktadiriar.

Saddam’in 1990'da Kuveyt'i isgali, yukaridaki ABD planinin
biraz daha az toplumsal tepki cekecek bir versiyonu
gibidir. Sanki Aparat olarak Saddam’in kullanildigi bu plan,
Forsyth'la birlikte yazilmis gibidir. 1990da Irak Kuveyt'i
isgal eder, dost ve miuittefik ABD yardima kosar, kbrfeze
yerlesir.

Bir romanda Koérfez savasi olmadan 6nce bir romanda
yayinlanmis senaryo ile Korfezde gerceklestirilen
senaryonun sonuglari arasindaki benzerligi gostermek
icin yukandaki satirlari yazdim. Asil amacm bu
romandaki bir senaryo detayiyla, gelecekte HVAC
tesisatlarinin bir silah olarak kullanilabilecegi olasiligina
dikkati cekmek.
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FORSYTH'In kurgusunda, 600 hanedan Uuyesi, teror
elemanlarn ve saray muhafizlari nasil oldirdlecektir?
Hanedanin tiim Gyelerinin prova icin stada geldikleri
gln, stadin kapilar pencereleri, dis hava menfezleri
(Oklahoma’dan, neden olmasin?) kapatilacak, kraliyet
ailesi oldurulecek, yangin cikarilacaktir.

Basit degil mi? Eger sistemleriniz siber saldirilara karsi
korunakli degilse benzeri saldirilari insan sayinin cok
yuksek oldugu mekanlarda (is merkezlerinde, sinema
salonlarinda, konferans salonlarinda, AVM'lerde,
turistik gezinti gemilerinde, ucaklarda) gerceklestirmek
miimkiin degil mi? Ustelik bu yapilarda bir viriisii ya da
zehirli bir gazi yayamaz misiniz?

FORSYTH'in kurgusu tek drnek de degil. Neden yazildig|
konusunda farkl goruslerin oldugu bir baska romanda
da [3], HVAC sistemlerinin bir baska amagla, keyif icin,
kullaniimasi disundlmds:

“Herkes havalandirma tertibatinin yaydigi, mikroskobik
bliyiiklikteki sinir uclan tetikleyicilerinin etkisiyle biyik
bir nese icinde sohbet ediyor, kendini cosku

seline kaptirmis gibi goziikiiyordu” [3].
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Erdemli zamanlarda, cok erdemli kaygilarla, COVID
deneyimi, yeni i¢ hava kalitesi mevcut paradigmasinda

enfeksiyona neden olacak aerosollerin Uzerine
odaklanilmasini saglamistir ve bu konuda gelismeler
olmaktadir [4]. Telefonlarin, telsizlerin patlatiimasini
izledigimiz savas dunyasinda, HVAC sistemlerinin bir
silah olarak kullanilmasi da miimkiindiir. Ustelik sadece
HVAC sistemleri de s6z konusu degil gibi.

Sevgili Umran Hocam (Serpen) ile gecenlerde sohbet
ederken, jeotermal santrallarin, gerekli tedbirler
alinmaz ise, uzaktan kontrol ile birkag vanasini
kapatarak havaya ucurulmasinin mumkin olacagini
konustuk. Tedbir alinmadigi zaman diger santrallar
da boyle bir tehlikeden vareste olmayacaklardir.
Artik eskilerden sayilsam da benim de eskilerden
kalma diyebilecegim “Slyuu vukuundan beter”
diye gizel bir miras deyimimiz var; dedikodu onun
gerceklesmesinden daha kotld oldugu anlamina
geliyor. Friedrich Forsyth gibi yazarlarin dedikodusu,
dedikodudan oteye anlamlar tasiyor gibi. Glnimizde
siber givenlik HVAC dahil tim sistemler icin cok onemli
bir tasarim bileseni olarak distndlmeli.
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oldu. 2013-2018 vyillarinda tam zamanli olarak
Eneko A.S'de calisti. 2019 basindan bu yana tesisat
sektériinde danismanlik yapiyor. Universitelerde cesitli
kademelerde yéneticilik yapti. 2005 izmir Universiade
Yaz Oyunlari'nda Genel Koordinator Yardimcisi, 2011
Erzurum Universiade Kis Oyunlarinda Genel Sekreter,
2013 Mersin Akdeniz Oyunlarinda Genel Koordinator
Yardimcisi olarak gorev aldi. Makine Mduhendisleri
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Akademik calisma alanlari isi transferi, glines enerjisi,
jeotermal enerjini dogrudan ve dolayh uygulamalari.
Diger ilgi alanlari Universite Egitimi, Proje Yonetimi,
Uluslararasi Spor Etkinligi Yonetimi, Dijitallesme, Orta
Cag'daAvydinlanmadir. 170 civarindamakale ve bildirinin
yazarl. REHVA'nin bir ek kitabinin yazarlarindan biri.
Evli iki cocukludur.
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